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Hintergrund

* Beijedem Klinikaufenthalt oder bei jedem Arztbesuch
werden Daten generiert.

* Die sekundare Nutzung dieser Daten in Forschungs-
und Lernaktivitaten hat das Potenzial, medizinisches
Wissen zu erweitern und letztlich die medizinische
Versorgung zu verbessern.

* Verschiedene Initiativen (z.B. MIl) versuchen deshalb
die Sekundarnutzung klinischer Daten voranzubringen.

* Aufbau unserer Untersuchung:

— Begriff und Anwendungsfelder der Sekundarnutzung
klinischer Daten

— Risiken, Risikoanalyse und —bewertung
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Begriff und Anwendungsfelder der
Sekundarnutzung klinischer Daten in
Forschungs- und Lernaktivitaten
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Was verstehen wir unter

Sekundarnutzung klinischer Daten in
Forschungs- oder Lernaktivitaten?

 Nutzung von Daten aus der medizinischen
Versorgung fur Forschungs- oder Lernaktivitaten,

 ohne korperliche Eingriffe oder zusatzliche
Mallnahmen zur Datengenerierung,

 zum Zweck der Verbesserung des biomedizinischen
Wissens und der medizinischen Versorgung, jedoch

* nicht zum Eigennutzen der Patient:innen.
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Arten der

Sekundarnutzung klinischer Daten in Forschungs- oder Lernaktivitaten?

e Sekundarnutzung klinischer Daten erlaubt die Analyse grolSer (bereits
erhobener) Datensatze aus dem Versorgungsalltag

* Dies ermoglicht ein breites Spektrum an Anwendungsfeldern bzw.
Studienarten

A stu_(;ltleln.Zt:}r heit vergleichende Modellierung von klinischen
rzneimittelsicherhei . : : L
. : Wirksamkeitsstudien Studien in-silico
und —wirksamkeit
_ Information von Evaluierung von
Infektionskontrolle . .
. Qualitatsverbesserungs- experimentellen
in Kliniken :
malknahmen Therapien
Infektionskontrolle auf epidemiologische Versoreunesforschun
gesellschaftlicher Ebene Studien gung &

explorative Datennutzung
(Hypothesengenerierung,
Machbarkeitsstudien,
Studienrekrutierung)
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Risiken, Risikoanalyse und —bewertung
der Sekundarnutzung klinischer Daten in
Forschungs- und Lernaktivitaten
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Mogliche Risiken

der Sekundarnutzung klinischer Daten in Forschungs- oder Lernaktivitaten?

Fokus auf
e Risiken fir Patient:innen

* Nutzung de-identifizierte aber trotzdem personenbeziehbarer
Daten

Nicht autorisierte Re-identifizierung

ist Voraussetzung fiir

\ 4
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Definition von “Risiko”

Kombination von Wahrscheinlichkeit und Schweregrad eines negativen Ereignisses

Frage: Wie kbnnen Wahrscheinlichkeit und Schweregrad operationalisiert werden?

Das Gesamtrisiko einer konkreten Sekunddrnutzung klinischer Daten ergibt sich aus der
Wahrscheinlichkeit der Re-Identifikation und der Schwere moglicher Folgeschdden durch
Datenmissbrauch.

Wahrscheinlichkeit der Re-ldentifizierung
Operationalisiert durch Art und Struktur der Daten (datenspezifische Faktoren) und
Verwendungskontext (kontextuelle Faktoren)

Schweregrad
Operationalisiert durch Informationsgehalt, welcher im Falle eines Datenmissbrauchs
zu Ungunsten des/der Patient:in verwendet werden kann.
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Risikofaktoren

bei der Sekundarnutzung klinischer Daten in Forschungs- oder Lernaktivitaten?

Faktoren zur Abschatzung der Wahrscheinlichkeit nicht
autorisierter Re-identifikation

* | Einzigartigkeit: Bis zu welchem Grad beschreibt der Datensatz eine bestimmte Person

eindeutig?

| Stabilitit: Beziehen sich die Informationen in den Daten auf Zustdande, die tber die

Zeit stabil sind?

datenspezifisch

* |Interpretierbarkeit: Sind die Informationen in den Daten ohne technische Ressourcen

und/oder Expertenwissen interpretierbar?

» | Verfiigbarkeit externer Datenbanken: Sind Datenbanken verfligbar, mit denen die

klinischen Daten abgeglichen werden kénnen?

* | Datenschutzniveau: Welchen gesetzlichen Datenschutzregelungen unterliegt die

Datenempfangende Institution

* | Technologische MafSnahmen: Was wird unternommen, um nicht autorisierte Re-

Identifikation zu vermeiden?
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* | Technische Mdglichkeiten: Was sind die technischen Moglichkeiten des Empfangers in

Bezug auf Re-ldentifikationsmethoden, Data Mining und Verknipfung?

* | Aufbewahrungsdauer: Wie lange werden die Daten gespeichert?

* | Vertrauenswirdigkeit: Wird der Empfanger als vertrauenswiirdig angesehen?

. I Data-Sharing-Modell: Wie viele Personen werden Zugang zu dem Datensatz haben? I l ) NCT
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...
Risikofaktoren

bei der Sekundarnutzung klinischer Daten in Forschungs- oder Lernaktivitdten?

Faktoren zur Einschatzung des Schweregrads des moéglichen
Schadens im Falle eines Datenmissbrauchs

Vorhersagepotenzial: Lassen die Daten Riickschliisse auf den zukiinftigen Gesundheitszustand

des Patienten zu?

Diskriminierungspotenzial: Kbnnen die Informationen in den Daten zur Diskriminierung von

Patienten verwendet werden oder haftet ihnen ein gesellschaftliches Stigma an?

Reichweite: Sind die Informationen in den Daten auf die betroffene Person beschrankt oder

betreffen sie dariber hinaus andere, z.B. Verwandte?

Abdeckungszeitraum: Beschreiben die Informationen in den Daten einen einzelnen Zeitpunkt

oder einen langeren Zeitraum in der Krankengeschichte des Patienten?

Zukiinftiges Informationspotential: Werden die Daten in den nachsten Jahren voraussichtlich

an Aussagekraft gewinnen?
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...
Risikofaktoren

bei der Sekundarnutzung klinischer Daten in Forschungs- oder Lernaktivitdten?

* Einzigartigkeit: Bis zu welchem Grad beschreibt der Datensatz eine bestimmte Person
eindeutig?

» Stabilitit: Beziehen sich die Informationen in den Daten auf Zusténde, die Uiber die
Zeit stabil sind?

* Interpretierbarkeit: Sind die Informationen in den Daten ohne technische Ressourcen
und/oder Expertenwissen interpretierbar?

datenspezifisch

» Verfiigbarkeit externer Datenbanken: Sind Datenbanken verfligbar, mit denen die
klinischen Daten abgeglichen werden kdnnen?

* Datenschutzniveau: Welchen gesetzlichen Datenschutzregelungen unterliegt die
Datenempfangende Institution

* Technologische MafiSnahmen: Was wird unternommen, um nicht autorisierte Re-
Identifikation zu vermeiden?

» Technische Méglichkeiten: Was sind die technischen Maéglichkeiten des Empféangers in
Bezug auf Re-ldentifikationsmethoden, Data Mining und Verknlpfung?

* Aufbewahrungsdauer: Wie lange werden die Daten gespeichert?

* Vertrauenswiirdigkeit: Wird der Empfanger als vertrauenswiirdig angesehen?

* Data-Sharing-Modell: Wie viele Personen werden Zugang zu dem Datensatz haben?
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* Vorhersagepotenzial: Lassen die Daten Riickschlisse auf den zukiinftigen
Gesundheitszustand des Patienten zu?

* Diskriminierungspotenzial: Kbnnen die Informationen in den Daten zur
Diskriminierung von Patienten verwendet werden oder haftet ihnen ein
gesellschaftliches Stigma an?

* Reichweite: Sind die Informationen in den Daten auf die betroffene Person
beschrankt oder betreffen sie dartiber hinaus andere, z.B. Verwandte?

* Abdeckungszeitraum: Beschreiben die Informationen in den Daten einen einzelnen
Zeitpunkt oder einen langeren Zeitraum in der Krankengeschichte des Patienten?

* Zukiinftiges Informationspotential: Werden die Daten in den ndchsten Jahren
voraussichtlich an Aussagekraft gewinnen?
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Anwendung des Risk Assessment

Bewertung durch Ethikkommission oder Data Access Committee

Identifizierung und Bewertung einzelner Risikofaktoren

Der Schweregrad jedes Risikofaktors wird bewertet

Umfassende Bewertung

Zusammenfassung aller Risikofaktoren fiir ein Gesamtbild

Volistindige Risikobewertung
Einbeziehung weiterer Risiken anderer betroffener Akteursgruppen

Umfassende ethische Bewertung
4 Einbeziehung weiterer Aspekte, die fur die ethische Bewertung relevant
sind; insbesondere der potenziellen Nutzen der geplanten Studie

Verminderung einzelner Risikofaktoren

Die Identifizierung und Bewertung einzelner Risikofaktoren (Schritt 1)
informiert mogliche gezielte GegenmalRnahmen
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