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Daten-ethische Erwägungen im Spannungsfeld von Daten-Schutz und 

Daten-Nutzung  

Ein Arbeitspapier der AG Datenethik des AKEK für Ethik-

Kommissionen und Antragstellende im Praxisfeld 

humanmedizinischer Forschung 
 
Die folgenden thematischen Schwerpunktsetzungen dienen der Orientierung im Sinne einer Best Practice 

für Ethik-Kommissionen und Antragstellende gleichermaßen. Primäres Ziel ist es, die Unkalkulierbarkeit 

und Heterogenität datenschutzrechtlicher Anmerkungen seitens Ethik-Kommissionen abzubauen und 

damit auch einen Beitrag zur leichteren Orientierung im europäischen und deutschen Datenschutzrecht 

im Kontext medizinischer Forschung anzubieten.  

Grundsätzlich gilt: Antragstellende werden, je nach gesetzlich definiertem Verfahren, weder im 

Arzneimittel- oder Medizinprodukterecht, noch durch kammerrechtlich bestimmte Beratungspflichten 

durch nach Landesrecht gebildete Ethik-Kommissionen von ihren Rechtspflichten entbunden. Gleichwohl 

sind Ethik-Kommissionen wie auch Antragsteller zur eigenen Rechtsfindung angehalten. Das gilt neben 

den anderen Regelungsbereichen auch für das anzuwendende Datenschutzrecht, wobei dieses 

Arbeitspapier eine Hilfestellung anbieten will. Hier gelten besondere Verfahrenspflichten. Dazu zählen 

neben den Vorgaben in den nationalen Regelungen (etwa im BDSG und GDNG, aber auch im 

Landesrecht) u.a. die Einbindung des Datenschutzbeauftragten nach Art. 38 Abs. 1 DSGVO, die Führung 

des Verzeichnisses von Verarbeitungstätigkeiten nach Art. 30 DSGVO oder auch eine ggf. anzufertigende 

Datenschutz-Folgenabschätzung nach Art. 35 DSGVO, Meldepflichten wie etwa die nach Art. 33 und 34 

DSGVO, sowie unter besonderen Umständen die vorherige Konsultation einer Datenschutz-

aufsichtsbehörde nach Art. 36 DSGVO. Dabei ersetzt das Tätigwerden der Ethikkommission nicht die 

Beachtung der genannten Verfahrenspflichten durch die Antragstellenden.  

Für Überwachung des Vollzuges und die Durchsetzung des Datenschutzrechtes sind allein die 

Datenschutzbehörden zuständig. 

 

1. Welche Informationspflichten nach Artikel 13 und 14 DSGVO sind 

insbesondere zu berücksichtigen? 
Ethik-Kommissionen beachten bei der Bewertung von Antragsunterlagen (insbesondere der 
Informationen und Einwilligungserklärungen1) unter anderen die sich aus Art. 12 ff. DSGVO ergebenden 
Informationspflichten und können bei Fehlen oder falscher Darstellung solcher Informationen von 
Antragstellenden ergänzende Angaben oder Korrekturen verlangen.  
Zu den Pflichtinformationen zählen nach Art. 13 und 14 DSGVO insbesondere folgende Angaben: 

a) Die für die Datenverarbeitung verantwortliche Stelle (juristische oder natürliche Person) ist unter 
Angabe der Kontaktdaten eindeutig zu benennen. Liegt eine gemeinsame Verantwortlichkeit 
nach Art. 26 DSGVO vor, sind alle Verantwortlichen zu nennen. Behandelnde und zugleich 
forschende bzw. sich an einem Forschungsvorhaben beteiligende Ärzt*innen (ggf. Prüfer*innen) 
sind dabei zumindest als vermittelnde Ansprechpartner*innen auch für alle 
datenschutzrechtlichen Anliegen der Patient*innen / Proband*innen zu benennen.  

b) Kontaktdaten der/des zuständigen Datenschutzbeauftragten der/des lokal Verantwortlichen 
sind anzugeben. Besonders bei multizentrischen Studien und/oder Studien unter primärer und in 
der Regel zugleich gemeinsamer Verantwortung eines Sponsors (z.B. pharmazeutische 
Unternehmen oder Medizinproduktehersteller) muss zusätzlich auch dessen 
Datenschutzbeauftragter aufgeführt werden. Ethik-Kommissionen prüfen die Angaben zu den 
zuständigen Datenschutzbeauftragten nicht auf Richtigkeit: Hier genügt ein Platzhalter; die 
Angabe generischer Kontaktdaten ist grundsätzlich sinnvoll.  

c) Die Zwecke und die Rechtsgrundlage der Verarbeitung sind zu nennen (z.B. die in der 
Forschungspraxis regelmäßige wichtigste Rechtsgrundlage, nämlich die Einwilligung nach Art. 6 

                                                           
1 Siehe hierzu die auf der Internetseite des AKEK veröffentlichten Muster-Informations- und Einwilligungs-

erklärungen. 
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Abs. 1 lit. a i.V.m. Art. 9 Abs. 2 lit. a DSGVO). Dabei sind neben Rechtsgrundlagen aus dem 
allgemeinen Datenschutzrecht, ggf. auch spezialgesetzliche Normen (etwa im AMG/ MPDG/ 
StrlSchG/ BMG/ GDNG/ Landeskrankenhausrecht) aufzuführen. 

d)  Die Empfänger der personenbezogenen Daten sind darzustellen. Als Empfänger gelten vor allem 
externen Kooperationspartner, Auftragsverarbeiter, Dienstleister oder Körperschaften als 
natürliche oder juristische Personen. Die Angabe der Kategorien der Datenempfänger kann 
genügen, wenn diese aussagekräftig ist. Dabei ist Klarheit und Verbindlichkeit maßgeblich, d.h. 
die Darstellung erfolgt im Indikativ geplanter und erforderlicher Übermittlungen und nicht im 
Konjunktiv offener und kategorisch anderer Möglichkeiten2. Es ist zu berücksichtigen, dass mit 
Empfängern in einem Drittland3 oder einer internationalen Organisation gegebenenfalls auch 
personenbezogene Daten außerhalb der EU/EWR übermittelt werden. Über die dabei 
einzuhaltenden weiteren gesetzlichen Voraussetzungen nach Art. 44ff. DSGVO in Gestalt von 
Angemessenheitsbeschlüssen, Standardvertragsklauseln, verbindliche Unternehmensregeln 
und die wesentlichsten Schutzmaßnahmen einschließlich der Pseudonymisierung und der 
späteren Anonymisierung ist angemessen zu informieren. In den Fällen des Art. 49 Abs. 1 lit. a 
DSGVO ist eine aussagekräftige Risikoinformation und ausdrückliche Einwilligung (siehe 
dazu Abschnitt 7) der betroffenen Person erforderlich.  

e) Die voraussichtliche Dauer der Datenspeicherung muss, soweit möglich, konkret angegeben 
werden. Mindestangaben sind dabei wo möglich zu vermeiden, da sie sonst eine unbegrenzte 
Datenspeicherung suggerieren, was den Grundsätzen der Datenminimierung und 
Speicherbegrenzung (siehe Artikel 5 DSGVO) widerspricht. Wünschenswert wäre, sofern ein 
gesetzlich bestimmte Mindestspeicherfrist vorhanden ist, auch eine Referenz zur anwendbaren 
Rechtsquelle dieser Speicherfrist (z.B. nach Art. 58 CTR).  

f)   Die Betroffenen sind auf ihre Rechte hinzuweisen. Das betrifft in erster Linie das Auskunftsrecht, 
das Recht auf Berichtigung und das Löschrecht. Eine Einschränkung dieser Rechte nach 
DSGVO oder nationalem Recht (auf Grundlage etwa des Art. 89 DSGVO4) ist in transparenter 
Weise darzulegen und zu begründen.  

g) Die Betroffen müssen aufgeklärt werden, dass sie ihre Einwilligung jederzeit widerrufen können 
und demnach (Pflicht nach Art. 17 Abs. 1 lit. b DSGVO) sämtliche personenbezogenen Daten 
aus der Forschungsdatenbank gelöscht oder, sofern zulässig und möglich, eine vollständige 
Anonymisierung der Daten durchgeführt wird. Sofern andere Rechtsgrundlagen zur Fortsetzung 
der Speicherung bestehen (siehe z.B. Art. 17 Abs. 3 DSGVO oder § 40b Abs. 6 Nr. 2 AMG/§ 29 
Abs. 2 MPDG/ § 134 StrlSchV) ist über die entsprechende Einschränkung der Löschpflicht in 
angemessener Weise ebenfalls zu informieren.  

h) Auf das Bestehen eines Beschwerderechts bei einer Datenschutz-Aufsichtsbehörde ist 
hinzuweisen5. Die zuständigen Datenschutz-Aufsichtsbehörden sollten genannt sein. Die 
Information sollte für jedes Prüf-/Studienzentrum angepasst sein. Ethik-Kommissionen prüfen die 
Angaben zu den zuständigen Aufsichtsbehörden nicht auf Richtigkeit. Für die Angaben zu den 
Aufsichtsbehörden reicht ein Platzhalter. Ein möglichst barrierefreier Zugang zu den relevanten 
Informationen sollte gewährleistet sein.  

i) Sofern Daten nicht bei der betroffenen Person selbst erhoben werden (sondern stattdessen z.B. 
bei mit- oder weiterbehandelnden Ärzt*innen oder anderen Stellen), sind die Informationspflichten 
nach Artikel 14 DSGVO zu beachten. Die entsprechenden Transparenzpflichten können sich 
dabei auf die betroffene Person selbst oder auch die Öffentlichkeit beziehen (etwa § 6 Abs. 4 
GDNG). Im Übrigen sind die Ausnahmen nach Artikel 14 Abs. 5 zu beachten, die im Einzelnen 
aber diversen Voraussetzungen unterliegen.  

Auch wenn diese Informationspflichten umfangreich erscheinen, so ist dennoch auch hier auf 

größtmögliche Kürze (Beschränkung auf das Wesentliche), einfache Sprache und Laienverständlichkeit 

zu achten.  

                                                           
2 Vor allem der in Rechtstexten angloamerikanischer Provenienz geläufige Potentialis „may include […]“ oder „not 

limited to […]“ ist unzulässig. 
3 Datenschutzbehörden fordern bei der Nennung von Drittländern regelhaft eine weitestmögliche Präzisierung dieser 
Länder – ggf. unter Darstellung der unterschiedlichen Rechtsrisiken in diesen. Hierzu ist ein Transfer-Impact-
Assessment als Teil der DSFA unerlässlich. 
4 Siehe hierzu weitere Anmerkungen zum Löschrecht nach Art. 17 DSGVO sogleich im Folgenden unter g) sowie im 
Abschnitt 5. 
5 Das Beschwerderecht besteht grundsätzlich gegenüber jeder Datenschutz-Aufsichtsbehörde, welcher dann die 
Feststellung der Zuständigkeit obliegt. Um hierdurch entstehende Verzögerungen zu vermeiden, empfiehlt sich eine 
möglichst präzise Angabe seitens des Verantwortlichen.  
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2. Gilt Datenschutzrecht auch für Proben? 
Ob und unter welchen Voraussetzungen Datenschutzrecht auch auf menschliche Bioproben angewendet 

werden kann, ist mangels eindeutiger gesetzlicher Regelungen6 nicht unumstritten. Allerdings gibt es 

gewichtige und nicht nur pragmatische Argumente, die für eine Anwendbarkeit7 sprechen. Zumindest 

dürften die Rechtsfolgen einer solchen Anwendung nicht wesentlich über die ohnehin bestehenden 

Pflichtenkataloge der Verantwortlichen hinausgehen, noch in den damit ebenso einhergehenden 

Erlaubnistatbeständen über Gebühr limitierend sein. Mit Blick auf die vor allem dem Datenschutzrecht 

immanenten Abwägungsmechanismen und Transparenzpflichten als kompensatorische Kontrollregeln 

trifft hingegen eher das Gegenteil zu. Jedenfalls scheint die Anwendbarkeit des Datenschutzrechts 

gerechtfertigt und in ihrer Systematik klar:  

• Proben tragen nicht nur Informationen/Biomarker von temporärer Bedeutung und mitunter 

erheblicher Volatilität (z.B. Blutzuckerspiegel), sondern auch konstante Werte, die dadurch einen 

identifizierenden Charakter haben können (z.B. DNA). Auch sind rechtlich bei solchen „unique 

identifyern“ keine Vergleichsproben zwingend erforderlich, um einen Personenbezug zu bejahen. 

Damit sind Proben Träger biometrischer Daten und folglich zahlreicher, potentiell 

personenbezogener Daten. Gegen diese Einordnung von Proben als personenbezogene Daten 

spricht auch nicht, dass es sich bei diesen Proben nicht um ein von einem Verantwortlichen 

veranlasstes, dateimäßiges und zur Weiterverarbeitung angelegtes Organisieren von 

Informationen auf einem Trägermedium (z.B. USB-Stick) handele, sondern um durch die Natur 

selbst oder Umwelteinflüsse hervorgebrachte anorganische und organische Verbindungen auf 

molekularer Ebene. Dieser Aspekt spielt vielmehr nur dahingehend eine Rolle, ob es sich im 

konkreten Fall auch um eine datenschutzrechtlich relevante Form der Verarbeitung von 

personenbezogenen Daten handelt. So ist der Einwand, dass etwa der Haarabfall bei einem 

Friseur nicht schon eine datenschutzrechtlich relevante Sammlung von personenbezogenen 

Daten darstellen könnte, zwar im Ergebnis zutreffend, allerdings nicht, weil es sich hier nicht um 

personenbezogene Daten handeln könne, sondern allein, weil es im Friseursalon nicht zu einer 

datenschutzrechtlich relevanten Verarbeitung dieses Daten kommt.8 Ganz anders im Kontext 

medizinischer Forschung: Der Sammlungszweck macht die Probe zum Asservat und bestimmt 

damit auch deren Aufbewahrung und Verwendung im Sinne einer in nahezu jedem Schritt 

technisch organisierten Verarbeitung näher. Und zwar in einem für die Datenverarbeitung 

geradezu typischen informationstechnologischen Interesse.  

• Überdies werden Proben nur in seltensten Fällen ohne assoziierte Daten verarbeitet. Im 

humanmedizinischen Forschungskontext sind diese Begleitdaten in der Regel9 

pseudonymisiert. D.h. eine indirekte Zuordenbarkeit (vgl. Art. 4 Nr. 5 DSGVO) ist dann 

grundsätzlich auch für die Proben anzunehmen. Und anders als ein Datensatz, der entweder 

                                                           
6 Einschlägige Datenschutzrechtliche Normen wie die DSGVO, das BDSG oder auch das GDNG erwähnen Proben 
an keiner Stelle – einzige Ausnahme stellen vereinzelte landesrechtliche Bestimmungen dar. 
7 Rechtsdogmatisch sei zu bedenken gegeben, dass hin und wieder ein anderer Schluss gezogen wird: Insbesondere 
eine analoge Anwendbarkeit verbiete sich aufgrund der Tatsache, dass die (vermeintliche) Regelungslücke nicht 
planwidrig sei. Jedoch ist weder ein genereller Ausschluss analoger Anwendung in der Sache erkennbar, noch dürfte 
vor dem Hintergrund der im Text genannten Argumente allzu strittig sein, dass sich die Interessenlage hinsichtlich 
der zu regelnden Gegenstände (Proben im Vergleich zu Daten) teleologisch wesentlich unterscheidet. Ob hier 
tatsächlich eine Regelungslücke gähnt, der darüber hinaus noch Planwidrigkeit zu konstatieren ist, muss gegenwärtig 
Gegenstand weiterer Betrachtungen bleiben. Verwiesen sei aber v.a. auf die Bundestagsdebatten aus 2010 
(Plenarprotokoll 17/78, TOP 18) und 2012 (Plenarprotokoll 17/165, TOP 19) inkl. der verhandelten Anträge von MdB 
Röspel et al. (Drucksache 17/3868) und Hinz et al. (Drucksache 17/3790), aber auch auf weiter zurückliegende 
Entscheidung des Gesetzgebers, die im Referentenentwurf des GenDG aus 2008 (Drucksache 16/10532, v.a. 
Begründung) erkennbar werden. Auch hier scheint die Anwendbarkeit des (damals gültigen) Datenschutzrechts nicht 
grundsätzlich in Frage gestellt zu werden – im Gegenteil: Es entsteht eher der Eindruck, dass diese Regelungen als 
hinreichend angenommen wurden, was u.a. auch dazu geführt hat, dass darüberhinausgehende spezialgesetzliche 
Regelungen (wie z.B. vom Deutschen Ethikrat empfohlen) für nicht erforderlich gehalten wurden. Eine etwaige 
Notwendigkeit zu einer Aktualisierung dieser Annahme seit Inkrafttreten der DSGVO scheint bisher nicht erkannt. 
8 Der Friseur verfolgt gerade keinen datenschutzrechtlichen Zweck durch planhaftes Sammeln, weil diese Haare 
(bzw. die in Ihnen verkörperten Informationen) eben nicht „in einem Dateisystem gespeichert sind oder gespeichert 
werden sollen“ und daher der Anwendungsbereich der DSGVO gemäß deren Art. 2 Absatz 2 nicht eröffnet wird. 
Wenn aber irgendjemand diese Haare gezielt (ein)sammeln würde, um damit irgendwelche informationsbezogenen 
Analysen durchzuführen, würde damit ein datenschutzrechtlich relevanter Zweck und die (erste) Verarbeitungs-
tätigkeit der Datenerhebung tatbestandlich. 
9 Siehe dazu beispielsweise die Handreichung des AKEK zu verbindlichen Governance-Regeln beim Biobanking. 
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anonym10 erhoben oder mittels verschiedener Aggregationstechniken anonymisiert werden kann, 

kann bei menschliche DNA-tragenden Proben Anonymität nicht allein anhand der Qualität 

assoziierter Daten behauptet werden. Nicht zuletzt auch, weil hier jeder Ausschluss einer Re-

Identifikation an Voraussetzungen geknüpft ist, die unter Umständen nicht in der Kontrolle des 

Verantwortlichen (controller) liegen (z.B. Vorhandensein einer identifizierten Referenzprobe oder 

Veröffentlichung von genomischen Daten im Kontext von Ahnenforschung, aber auch 

technologischer Fortschritt)11. Mit anderen Worten: Selbst bei einem nicht vorhandenen 

Personenbezug auf organisatorischer Ebene und der dadurch (nur vermeintlich!) gegebenen 

Nicht-Anwendbarkeit des Datenschutzrechts auf die Probe selbst, kann dennoch die 

Anwendbarkeit nie kategorisch ausgeschlossen, allenfalls organisatorisch verhindert werden 

(z.B. durch vertragliche Regelungen). Aber zum einen gilt dies für personenbezogene Daten 

gleichermaßen und zum anderen wird es mit einer enormen Eingrenzung der Nutzungszwecke 

verbunden sein, die in Anbetracht des technologischen Fortschritts und der zunehmenden 

Ausrichtung medizinischer Forschung auf individualisierte Therapien im deutlichen Missverhältnis 

zum Aufwand solcher Sammlungen stehen.  

• Sofern also die systematische Sammlung von Proben, die selbst Trägermedium biometrischer 

Daten sind, zum Zweck weiterer (bestimmter oder unbestimmter) Analysen erfolgt, stellt dies 

zugleich eine Verarbeitungstätigkeit der in diesen manifestierten Information dar. Denn auch das 

Datenschutzrecht macht deutlich, dass die Verarbeitungstätigkeit nicht erst mit der 

zweckspezifischen Auswertung beginnt, sondern auch deren Erhebung umfasst. Und natürlich 

darf im Sinn einer zielführenden Differenzierung nicht außer Acht gelassen werden, dass – 

anders als eine Weiterverwendung von etwa im therapeutischen/diagnostischen Kontext 

angefallenen Restproben – der körperliche Eingriff zur zusätzlichen Gewinnung/Entnahme 

solcher Proben zu o.g. Zweck einer besonderen Rechtfertigung bedarf, die zudem anderen als 

datenschutzrechtlichen Regelungen unterliegt. 

• Und auch in der zweiten Linie einer Nutzung der Proben für konkrete Forschungszwecke (use 

cases) werden Analysedaten generiert, die entweder selbst identifizierend sein können oder 

aber die bereits vorhandenen (assoziierten) personenbezogenen Daten ergänzen. Die 

Anwendbarkeit des Datenschutzrechts auch auf solche Daten dürfte unstrittig sein.  

Fazit: Vor dem Hintergrund der anhaltenden rechtlichen Unsicherheiten sprechen viele, durchaus 

pragmatische Gründe, für die Sinnhaftigkeit einer (analogen) Anwendung des Datenschutzrechts auf 

Proben im medizinischen Forschungskontext. Dabei bieten die datenschutzrechtlichen 

Erlaubnistatbestände, inkl. etwaiger Abwägungsmechanismen, sowie Schutz- und Transparenzpflichten 

klare Regeln im Umgang mit Proben, die in den dann notwendigerweise anzuwendenden formalen 

Bestimmungen auch nicht – zumindest nicht wesentlich – über die ohnehin für Begleit- und Analysedaten 

bestimmten Erforderlichkeiten hinausgehen12. 

 

3. Wer ist verantwortlich?  
„Verantwortlicher“ im Sinne des Art. 4 Nr. 7 DSGVO (Entscheidung über Zweck und Mittel der 
Datenverarbeitung) ist im medizinischen Forschungskontext primär der Sponsor einer klinischen Prüfung 
oder die studienleitende Einrichtung bei sonstigen Studien. Bei Auftragsforschung und/oder 
multizentrischen Studien, einschließlich Konsortial- bzw. Kooperationsprojekten, ist das lokal 
teilnehmende (nicht-studienleitende) Zentrum als datenhaltende und -verarbeitende Stelle in der Regel 
mit-verantwortlich. Damit liegt eine gemeinsame Verantwortung nach Art. 26 DSGVO vor (joint 
controllership). Es kann sich hierbei auch um eine komplementäre Verantwortlichkeit handeln, wobei die 
unterschiedlichen Verantwortungssphären vertraglich zu vereinbaren sind. In einzelnen Fällen, in denen 

                                                           
10 Ohne jeden Personenbezug und ohne jede (realistische) Möglichkeit einer Re-Identifikation.  
11 Vor diesem Hintergrund ist es strenggenommen schon fraglich, inwiefern eine Pseudonymisierung im Sinne des 
Art. 4 Nr. 5 DSGVO denkbar ist, weil etwa eine gesonderte Aufbewahrung entsprechender „Informationsträger“ (in 
diesem Fall natürliche Personen) aus naheliegenden Gründen nicht möglich ist. Aufsichtsbehörden kritisieren die 
häufige Fehlverwendung des Begriffes der Pseudonymisierung im Zusammenhang mit Proben. Richtigerweise 
müsste man hier etwa von einer bloßen „Codierung der Probe“ reden, wenn der Ersatz des Spendernamens auf der 
Probe durch einen Code gemeint ist. Wie auch immer man sich in diesem eher akademischen Disput positionieren 
mag, es sollte zumindest deutlich sein, dass die Behauptung eine Anonymisierbarkeit von humanen Proben seit 
Langem an den Technologien der Gegenwart vorbeigeht.  
12 Im Sonderfall bestehender „Altproben“-Sammlungen wäre dies gesondert zu reflektieren. 
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die Forscher nur einen sehr engen oder keinen Entscheidungsspielraum haben, könnte die Beziehung 
zwischen Auftraggeber und Studienzentren auch als Auftragsverarbeitung i. S. d. Art. 28 DSGVO 
auszugestalten sein13 – mit entsprechender Auswirkung auf den Drittmittelvertrag. Bei klinischen 
Prüfungen oder Leistungsstudien wird dies jedoch eine seltene Ausnahme sein. 
Verantwortlicher ist also in der Regel der Sponsor und/oder akademische Initiator bzw. sonstige 

Auftraggeber der Studie, sowie nach der Rechtsprechung14 auch das Prüfzentrum/Studienzentrum in 

multizentrischen Studien. Dies legt der Antragsteller nicht willkürlich fest, sondern es ergibt sich 

automatisch aus der Natur des Sachverhaltes und der Infrastruktur des Forschungsvorhabens.  

Der Ethik-Kommission ist dieser Sachverhalt unter Benennung der vom Antragsteller identifizierten 

Verantwortlichkeit(en) darzulegen und von dieser auf Schlüssigkeit sowie korrekte Darstellung gegenüber 

den Studienteilnehmern zu prüfen15.  

 

4. Was sind personenbezogene Daten und wie gestaltet sich der 

Zusammenhang mit der ärztlichen Beratungspflicht? 
Als personenbezogene Daten gelten sowohl Daten, die direkt auf einen Menschen bezogen werden 

können (z.B. identifizierende Daten wie Namen oder Kontaktinformationen, Originaldaten aus der 

Studien- oder Patientenakte16), als auch Daten, die indirekt auf einen Menschen beziehbar sind (z.B. 

pseudonymisierte Daten oder Datensätze, die einzelne identifizierende Daten wie zum Beispiel das 

vollständige Geburtsdatum nebst anderer Items enthalten, die in der Kombination mit anderen 

identifizierend sein können). Für alle personenbezogenen Daten, egal ob sie sich auf eine identifizierte 

oder auf eine identifizierbare Person beziehen, gilt grundsätzlich, dass Datenschutzrecht Anwendung 

findet.  

In der Regel handelt es sich im medizinischen Forschungskontext um eine Verarbeitung 

pseudonymisierter Daten. Bei der lai*innenverständlichen „Übersetzung“ der Pseudonymisierung sollte 

dabei allenfalls von einer kodierten Zuordnung der Daten gesprochen werden, um den begrifflichen 

Unterschied zur technischen Verschlüsselung also der kryptografischen Chiffrierung von Daten (etwa 

mittels RSA o.ä. Verfahren) zu wahren.  

Gleichwohl sollte gemäß den Grundsätzen der Datenminimierung und Speicherbegrenzung immer 

geprüft werden, ob ein Personenbezug überhaupt erforderlich ist. Dieser Logik folgen neben 

verschiedenen landesrechtlichen insbesondere auch die bundesrechtlichen Regelungen (z.B. § 6 Abs. 1 

Sätze 2 und 3 GDNG) aber auch Europarecht (vgl. Art. 89 Abs. 1 Sätze 3 und 4 DSGVO).  

In seiner Entscheidung Urt. v. 4.9.2025 – C-413/23 hat der EuGH klargestellt, dass aus 
Empfängersicht bei einem pseudonymisierten Datensatz nicht zwangsläufig Personenbezug bestehen 
muss – jedoch auch, dass dies im Einzelfall zu prüfen ist. Ging man bei vorliegender 
Pseudonymisierung bislang reflexartig von Personenbezug und damit auch beim Empfänger von der 

                                                           
13 Vgl. EDSB, Leitlinien 07/2020 zu den Begriffen „Verantwortlicher“ und „Auftragsverarbeiter“ in der DSGVO, 
Version 2.0. 
14 Nach herrschender Meinung hergeleitet aus EuGH Rechtssache C-40/17 („Fashion-ID“). 
15 Kaum begründbar ist etwa die von manchen Sponsoren gewünschte Annahme einer getrennten Verantwortlichkeit 
von Sponsor und Prüfstelle. Als Argument wird dabei gewöhnlich vorgetragen, dass man „keine Verantwortung für 
die Krankenakten“ haben wolle. Hierbei wird übersehen, dass die Verantwortlichkeit im Sinne des Art. 4 Abs. 7 
DSGVO nicht an einen Datensatz anknüpft, sondern an dessen Verarbeitung. Es gibt daher für die Datensätze aus 
Krankenakten zwei unterschiedliche, sich überlagernde Verantwortlichkeitsebenen: Für Verarbeitungen im Rahmen 
der Krankenversorgung sind die Prüfstellen in der Tat getrennte, eigenständige Verantwortliche – das ist aber nicht 
Gegenstand der Studie und ihrer Dokumente. Soweit die selben Datensätze aus der Krankenakte später im Rahmen 
der Studie verarbeitet werden (etwa im Zuge einer Quelldatenverifizierung bei Monitoring und/oder Inspektionen), 
unterliegen diese Verarbeitungstätigkeiten der gemeinsamen Verantwortlichkeit von Sponsor und Prüfstelle, 
hilfsweise der alleinigen Verantwortlichkeit des Sponsors bei angenommener Auftragsverarbeitung durch die 
Prüfstelle. Entsprechendes gilt für die Personaldokumente der betroffenen Mitarbeiter einer Prüfstelle. 
16 Bei der Beschreibung von Datensammlung, Datenspeicherung oder Einsichtsrechten in personenbezogene Daten, 
muss sprachlich eindeutig zwischen der „Studienakte“ (besser Forschungsdatenbank) am Prüfzentrum und der 
„Patientenakte“ aus der klinischen Versorgung unterschieden werden. Nicht eindeutige Begriffe wie „Krankenakte“ 
sollten vermieden werden. Grundsätzlich ist davon auszugehen, dass alle behandlungsrelevanten Daten in der 
Patientenakte gespeichert sind, hingegen stehen in der Studienakte ausschließlich studienrelevante Daten. Das ist 
insbesondere auch im Kontext etwaiger Löschpflichten nach Art. 17 DSGVO zu beachten (siehe entsprechender 
Abschnitt). 
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Anwendbarkeit von Datenschutzrecht aus, muss das nun im Einzelfall im Rahmen einer DSFA geprüft 
und dargelegt werden. Die Sache wird damit nun nicht einfacher: Es bleibt ein erhebliches Risiko beim 
Verantwortlichen, diese Abgrenzung falsch vorzunehmen. Während die direkte Anwendbarkeit dieser 
Entscheidung auf besonders schutzwürdige Daten (Art. 9 DSGVO) nicht final geklärt ist, dürfte 
jedenfalls unstrittig sein, dass sie auf Biomaterial nicht anwendbar ist, da dieses biometrische 
Merkmale enthält, die nach weiterhin herrschender Meinung „unique Identifyer“ darstellen. 
Ein Datensatz kann also für eine Stelle personenbezogen sein, für eine andere jedoch als anonym 
gelten. Es kommt darauf an, ob die jeweilige Stelle über Mittel zur Re-Identifizierung verfügt, wobei laut 
Urteil nur legale und wirtschaftlich verhältnismäßige Mittel der Maßstab sind. Besonders problematisch 
ist dabei, dass diese Rechtsprechung (anhand eines inhaltlich eher belanglosen Falles mit nicht 
besonders schutzwürdigen Daten) keine Aussage dazu trifft, inwieweit hier künftige Re-
Identifizierungsmöglichkeiten, etwa beim Fortschritt von Big-Data-Analysen oder aber auch bei 
zufälliger künftiger Offenbarung identifizierender Daten, berücksichtigt werden müssen. Nichts wäre 
problematischer, als ein derzeit als anonym zu bewertender Datensatz, der irgendwann seine 
Anonymität verliert und den Halter dieser Daten damit zum datenschutzrechtlichen Verantwortlichen 
macht, dieser Verantwortliche aber keinerlei (direkte oder indirekte) Verbindungen zur dann wieder 
betroffenen Person mehr unterhält. So oder so sind gesteigerte Anforderungen an die technisch-
organisatorischen Maßnahmen des Verantwortlichen gegen Exfiltration der Identifizierungsmerkmale 
zu stellen – also die Offenbarung der Identität des Pseudonymträgers aktiv zu verhindern. 
Angemerkt sei in diesem Kontext außerdem, dass immer dann, wenn der Empfänger des 
pseudonymisierten Datensatzes Audits bzw. Monitoring in Quelldaten durchführt, regelhaft nicht mehr 
von Anonymität ausgegangen werden kann – genau aus diesem Grund sind Monitore wie auch 
Auditoren zur Verschwiegenheit zu verpflichten. 

 
Seit der Novelle des § 15 in der Muster-Berufsordnung für Ärzt*innen aus 2011 fallen 

Forschungsvorhaben mit Daten und Proben „die sich einem bestimmten Menschen zuordnen lassen“ 

unter die standrechtliche Beratungspflicht. Das heißt konkret: Eine Verarbeitung von Daten und Proben 

zum Zweck der Forschung ist, sofern spezialgesetzlich nicht anders geregelt, durch eine nach 

Landesrecht gebildete unabhängige Ethik-Kommission zu prüfen.  

Entscheidend ist hier ausdrücklich nicht die begründbare datenschutzrechtliche Zulässigkeit des 

Personenbezugs (etwa bei Interessenabwägung), die Möglichkeit diesen zu entfernen oder die Annahme, 

dieser sei beim Empfänger ohnehin nicht herstellbar (s.o.), mit welcher dann vermeintlich auch das 

berufsrechtliche Erfordernis der Beratung durch eine Ethik-Kommission als erledigt betrachtet wird. 

Entscheidend ist hier, ob an einem bestimmten Zeitpunkt der zweckmäßigen Verarbeitungstätigkeit ein 

Personenbezug be- oder entsteht.  

Zum Beispiel fiele ein retrospektiver Zugriff auf die (personenbezogene) Patientenakte klar unter die 

Beratungspflicht, während dies bei einer Umfrage ohne jeden direkten oder indirekten Personenbezug17 

(z.B. ID / unique Identifyer wie Initialen oder vollständiges Geburtsdatum und auch Kombination von 

Items) nicht der Fall ist. D.h. konkret: Die berufsrechtliche Beratungspflicht besteht immer auch dann, 

wenn Ärzt*innen im Rahmen ihrer Beteiligung an einem Forschungsvorhaben verantwortlichen Dritten 

(ggf. auch anderen forschenden Berufsgruppen) Zugang zu den hierfür erforderlichen 

Informationen/Proben gewähren, die sich vor dieser Bereitstellung einer bestimmten Person zuordnen 

lassen. Ob hierbei eine Anonymisierung (etwa vor Weitergabe) erforderlich ist oder nicht (z.B. im Fall 

gesetzlicher Erlaubnistatbestände), ist dann eine Bewertungsgegenstand unter anderen, spielt aber keine 

Rolle für die Beratungspflicht.  

Da Editoren oder Drittmittelgeber in der Regel auch ohne eine berufliche Zuordnung zur Ärzt*innenschaft 
nach einem Ethik-Votum fragen, sollte seitens der Ethik-Kommissionen zumindest satzungsrechtlich die 
Möglichkeit eingeräumt werden, ein solches auch zu erhalten. 
 

5. Welche datenschutzrechtlichen Folgen kann bzw. muss der Widerruf der 

Teilnahme an einem Forschungsvorhaben haben? 
Vor allem im Kontext einwilligungsbasierter Forschungsvorhaben besteht jederzeit auch das Recht, eine 

einmal erteilte Einwilligung möglichst barrierefrei18 widerrufen zu können. Da sich die seinerzeit erteilte 

                                                           
17 Siehe dazu auch Abschnitt 9 
18 Gemäß Art. 7 (3) DSGVO wäre der Maßstab hierbei, dass sich der Widerruf mindestens ebenso einfach erteilt 
werden können, wie die Einwilligung. Bei Einwilligungen mit Schriftformzwang kann dabei aber nicht zwingend  ein 
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Einwilligung nicht allein auf studienbedingte Maßnahmen beziehen muss, sondern auch auf die mit dem 

Forschungsvorhaben im Zusammenhang stehende Daten- und ggf. auch Probenverarbeitung, ist 

zunächst anzunehmen, dass sich der geäußerte Widerruf konkludent auch auf diese bezieht. Unstrittig 

dürfte dies v.a. bei Einwilligungen primär datenschutzrechtlicher Natur sein, wie sie v.a. bei Datenspenden 

für Register und/oder Biobanken (z.B. Restprobenverwendung) vorliegen. Entsprechend ist auch 

grundsätzlich eine Löschpflicht nach Art. 17 Abs. 1 lit. b DSGVO anzunehmen. Das Widerrufsrecht der 

betroffenen Person löst also eine Löschpflicht des Verantwortlichen aus, die grundsätzlich auch 

durch eine vollständige Anonymisierung der Datensätze erfüllt werden kann. Bei DNA-tragenden 

Bioproben hingegen wäre das regelmäßig deren Vernichtung. Um also diesem Rechtsbegehren ohne 

beiderseitige Irritationen und jederzeit Rechnung tragen zu können, ist auf ein sorgsames Probentracking 

zu achten. Jedenfalls kann eine Bioprobe nicht allein durch Entfernen ihrer Beschriftung anonymisiert 

werden. 

Bevor jedoch anonymisiert oder gelöscht (bzw. vernichtet) wird, sollte zunächst im Einzelfall geprüft 

werden, ob etwa höherrangige gesetzliche Verpflichtungen noch erfüllt werden müssen oder andere 

Rechtsgrundlagen eine Fortsetzung der Speicherung und Verarbeitungstätigkeit rechtfertigen bzw. 

erlauben (siehe dazu v.a. Art. 17 Abs.3 DSGVO). Zu denken ist hier u.a. an die Regelungen des § 40b 

Abs. 6 AMG oder § 29 Abs. 3 MPDG nebst den europarechtlich definierten Speicherfristen. Zudem nimmt 

der Gesetzgeber auch allgemein auf Forschungsvorhaben nach Artikel 89 DSGVO Bezug und erlaubt 

hier eine Ausnahme, wenn ansonsten das Forschungsvorhaben unmöglich gemacht oder ernsthaft 

beeinträchtigt würde. Das dürfte bei großen Registerstudien weniger der Fall sein, als mehr z.B. bei 

Studien zu seltenen Erkrankungen.  

Im Grundsatz gilt: Alle Forschungsprivilegien nach Art. 89 DSGVO müssen im Einzelfall hinsichtlich 

ihrer Erforderlichkeit und Angemessenheit begründet sein und greifen nicht pauschal.  

Bei Forschungsvorhaben, die nicht rein daten- oder probengetrieben sind, sollte – sofern möglich – 

sichergestellt werden, worauf genau sich der Widerruf bezieht: Ob ausschließlich auf die ggf. mit Aufwand 

oder Belastungen verbundene Studienteilnahme oder eben zugleich auch auf die Haltung/Nutzung von 

Daten und Proben. Sofern das nicht möglich ist und o.g. Ausnahmen nicht greifen, ist von einem Interesse 

an der Löschung/Vernichtung der Daten bzw. Proben auszugehen. Auch dann besteht also eine Lösch-

bzw. Vernichtungspflicht; nicht zuletzt, weil nicht mehr von einer rechtssicheren Verwendung auszugehen 

ist - Datenschutzrecht basiert auf einem Verbot mit Erlaubnisvorbehalt. 

Wichtig ist aber auch bei Forschungsvorhaben vor allem mit studienbedingten Maßnahmen (im oder 

außerhalb des therapeutischen Kontextes; keine bloße Datenerfassung), dass den Teilnehmer*innen 

durch das Löschen der Daten kein Nachteil hinsichtlich eigener Rechtsansprüche entsteht. Dazu sind 

einerseits gesetzlich bestimmte Speicherfristen zu beachten (z.B. bei Strahlenanwendungen am 

Menschen). Andererseits ist sicherzustellen, dass relevante Informationen auch/zusätzlich in der 

Behandlungsakte der am Forschungsvorhaben teilnehmenden Patient*innen gespeichert sind/bleiben, 

bevor sie aus der Studiendatenbank gelöscht werden. Sollten Patient*innen oder Proband*innen dennoch 

auf einer Löschung der Daten bestehen, sollten sie über die damit ggf. verbundenen Nachteile informiert 

werden19.  

Jedenfalls berechtigt Artikel 7 Abs. 3 DSGVO, auf den hier nicht selten verwiesen wird, ohne die oben 

genannten Erwägungen nicht zur Fortsetzung der Datenverarbeitung (im Sinne der Speicherung und 

Nutzung). Hier wird lediglich die Verarbeitungstätigkeit zwischen den Zeitpunkten der Erteilung der 

Einwilligung und deren späteren Widerruf „unter Schutz“ gestellt. Satz 2 macht deutlich, dass der Widerruf 

nicht zurückwirkt. Einer auf Einwilligung gestützten Datenverarbeitung kann also nicht die Grundlage 

entzogen werden. D.h. im Bereich der Forschung primär: erhobene und verwendete Daten müssen nicht 

aus bereits gemachten Analysen herausgerechnet werden. Mehr als das stellt diese Norm aber nicht fest. 

Bei gelöschten, aber noch in Analysen mittelbar fortwirkende Quelldaten ergäbe sich sonst ggf. ein 

wissenschaftsmethodisches Problem, wenn die Quelldaten dann zum Teil nicht mehr existieren. Dies ist 

bei einer Verhältnismäßigkeitsprüfung zum Löschanspruch zu berücksichtigen, soweit in der jeweiligen 

Norm eine solche Prüfung vorgesehen ist und der Löschanspruch nicht unbedingt besteht. 

                                                           
ebensolcher für den Widerruf abgeleitet werden – auch ein mündlich geäußerter Widerruf ist entsprechend zu 
dokumentieren und umzusetzen.  
19 Von pauschalen Festlegungen sollte hier abgesehen werden. Es ist im individuellen Einzelfall immer in der 
jeweiligen Norm (wen schützt diese?) zu prüfen. 
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Entscheidungsbaum zur Löschpflicht beim Widerruf der Einwilligung 

 
Sofern Rechtsgrundlagen zur Fortsetzung der Datenspeicherung identifiziert werden können, ist das 

keinesfalls gleichbedeutend damit, dass auch nach Widerruf der Einwilligung weitere Daten zur 

betroffenen Person erhoben und weitergegeben werden dürfen. Das kann im Kontext medizinischer 

Forschung insbesondere die Erfassung u.a. des Vitalstatus sein, sofern §§ 44 und 45 

Bundesmelderegistergesetz (BMG) Anwendung finden können. Genuin erlaubt diese Rechtsgrundlage 

unter anderen auch behandelnden Ärzt*innen im Kontext der Therapie eine solche Abfrage. Es sollte aber 

projektspezifisch erläutert werden können, warum diese hiervon im Kontext einer Studie Gebrauch 

machen sollten. Gleichwohl bleibt unklar, ob hiervon auch die Weitergabe der so gewonnenen 

Informationen an Dritte (z.B. den Sponsor) abgedeckt ist. Daher wäre ebenfalls unter Verweis auf 

entsprechende gesetzliche Bestimmungen (etwa Art. 89 DSGVO in Verbindung mit nationalen 

Bestimmungen) abzuwägen, warum hierbei das Recht auf Widerruf der Einwilligung und sich daraus 

ergebende Rechtspflichten eingeschränkt werden.  

Unbenommen hiervon ist die dann grundsätzlich zu ergänzende Informationspflicht, auch bezüglich der 

Rechtsgrundlagen.  

 

6. Was ist bei Übermittlung von Daten an Dritte allgemein zu beachten 
Wie üblich im Datenschutzrecht kommt es auch hierbei auf die exakte Definition einer Rechtgrundlage im 

Sinne eines s.g. Erlaubnistatbestandes an. Denn grundsätzlich ist die Weitergabe von Daten an Dritte 

verboten, sofern nicht eine Einwilligung hierzu vorliegt oder eine andere gesetzlich bestimmte 

Rechtsgrundlage die Weitergabe erlaubt. Eine solche Erlaubnis ist jedoch regelmäßig an weitere 

Maßnahmen zum Schutz der betroffenen Personen („geeignete Garantien“) geknüpft. Das sind, neben 

technischen und organisatorischen Maßnahmen wie der frühzeitigen bzw. bereits absenderseitigen 

Anonymisierung oder Pseudonymisierung, inhaltlich-wertende Interessen-abwägungen (Schutz der 

betroffenen Person vs. Forschungsinteressen) im Einzelfall (vgl. zahlreiche landesrechtliche Regelungen, 

aber auch § 27 BDSG oder § 6 Abs. 3 GDNG), mitunter (aufsichts-) behördliche Genehmigungen (vgl. 

vereinzelt in Landesrechtlichen Regelungen, und auch § 6 Abs. 3 GDNG), aber auch generell bei 

Sekundärnutzungen geltende Transparenz- bzw. Informationspflichten gegenüber der betroffenen 

Person oder der Öffentlichkeit (vgl. § 6 Abs. 4 GDNG).  

In bestimmten Konstellationen kann dabei eine individuelle Information gegenüber der betroffenen Person 

durch eine generalisierende Information der Öffentlichkeit ersetzt werden, wobei im Einzelfall entschieden 

werden muss, ob die Mittel/Medien der Information geeignet sind, um auch unmittelbar betroffene Person 

von der geplanten sekundären Verwendung ihrer Daten in Kenntnis zu setzen. Das gilt insbesondere 
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dann, wenn die Daten in personenbeziehbarer Form an Dritte weitergegeben werden. Hierbei gibt es 

einen Ermessensspielraum, inwiefern die gebotene Transparenz tatsächlich hergestellt werden kann.  

 

7. Was ist bei Übermittlung von Daten an Dritte außerhalb der EU/EWR 

insbesondere zu beachten? 
Soweit personenbezogene Daten (siehe dazu auch Abschnitt 4) an Stellen außerhalb des 

Geltungsbereichs der DSGVO übermittelt werden sollen, kann auch bei Empfängern, die an sich mit 

Vertraulichkeitsanforderungen im Grundsatz konform gehen bzw. dazu vertraglich verpflichtet sind, nicht 

pauschal angenommen werden, dass jederzeit dasselbe Datenschutzniveau besteht wie in Europa. Das 

auch deshalb nicht, weil das rechtliche Umfeld des Empfängers mitunter deutliche Unterschiede 

aufweisen kann: Es kann im Drittland zu deutlichen Einschränkungen der Anwendbarkeit und 

Durchsetzbarkeit von Betroffenenrechten (wie z.B. dem Löschrecht), der Transparenz und 

Kontrollierbarkeit der Datenverarbeitung und entsprechender Zugriffe kommen. 

Zum Beispiel könnten insbesondere Sicherheitsbehörden in ganz anderer Weise auf Daten Zugriff 

nehmen als in der EU – etwa in den USA nicht nur im Rahmen von Notstandsregelungen, was im Übrigen 

auch für Verantwortliche in US-amerikanischer Trägerschaft gilt, selbst wenn diese Sitz und Rechtsform 

innerhalb der EU haben und sogar ausschließlich innereuropäische Datenspeicher und 

Datenübermittlung implementiert ist20. Weiter kann nicht ausgeschlossen werden, dass im Fall von 

Rechtsverletzungen die Durchsetzbarkeit von Betroffenenrechten im Vergleich zu Europa erschwert wäre 

und dass unter Umständen auch andere Behörden als Sicherheitsbehörden vor Ort Zugriffsrechte auf 

übermittelte Daten in Anspruch nehmen können, die in Europa so nicht bestehen würden.  

Bei einem Drittstaatentransfer sind rechtlich drei verschiedene Level definiert:  
1. bestehender Angemessenheitsbeschluss21 nach Art. 45 DSGVO,  
2. Verwendung geeigneter Garantien nach Artt. 46 und 47 DSGVO,  
3. Risikotransfer nach den Bedingungen des Art. 49 Abs. 1 lit. a DSGVO  

Hierbei sind unterschiedliche Voraussetzungen bzw. Prüfverfahren definiert, unter denen ein Transfer 
überhaupt möglich ist.  
 
Die hier formulierten Anforderungen sind nicht als getrennte Alternativen zu verstehen, sondern ergänzen 
sich gegenseitig. So entbindet etwa ein Transfer innerhalb der EU oder in Länder mit 
Angemessenheitsbeschluss nicht von vertraglichen Regelungen, die sich z.B. an den definierten 
Anforderungen für Standardvertragsklauseln (SCCs) orientieren. Und auch mit einer allgemeinen 
Risikoaufklärung und ausdrücklicher Einwilligung nach Artikel 49 1 lit. a kann die Pflicht des 
Verantwortlichen zum weitestgehenden Schutz sensibler Daten nicht als erledigt betrachtet werden, denn 
unbenommen gilt der Grundsatz, dass die Prinzipien der DSGVO und des allgemeinen 
Datenschutzrechts nicht durch eine Einwilligung minimiert werden können.  
Nicht nur unter ethischen Gesichtspunkten, sondern auch nach dem Grundsatz der Gewährleistung einer 
angemessenen Sicherheit gemäß Artikel 5 Abs. 1 lit. f DSGVO sowie dem Grundsatz der 
Datenminimierung gemäß Artikel 5 Abs. 1 lit. c DSGVO22 muss sich also begründen lassen, ob und 
inwiefern der Zweck der Datenübermittlung vor dem Hintergrund eines individuellen Nutzens den 
Risikotransfer rechtfertigt. Bei Forschungsvorhaben mit Partnern in unsicheren Drittländern muss also 
immer begründet sein, warum der Forschungszweck aus Sicht des Forschenden nicht mit Partnern im 
EU-Inland oder in Ländern mit Angemessenheitsbeschluss möglich ist. Vorsicht: Es kommt dabei nicht 
auf das Interesse des potenziellen Partners (z.B. des Sponsors/Auftraggebers) etwa an der Beobachtung 
oder Entwicklung/Zulassung seines Produktes an, sondern auf das Interesse des eigenen 
Wissenschaftlers am Forschungsgebiet, das ggf. mit Produkten anderer Partner aus dem EU-Inland oder 
aus Ländern mit Angemessenheitsbeschluss wissenschaftlich gleichwertig ebenso verwirklicht werden 
könnte. In diesem Falle wäre dann schon der Verarbeitungszweck mit Drittlandbezug untauglich.  
 
Der risikobehaftete Drittlandtransfer nach Artikel 49 DSGVO muss als ein Ausnahmefall betrachtet 
werden, der besondere Schutzmechanismen zugunsten des Betroffenen erfordert. Vor allem dann, 
wenn etwa mit Kooperationspartnern selbst SCCs nicht sicher wirksam vereinbar bzw. durchsetzbar sind 

                                                           
20 Vgl. etwa Vladeck, Stephan I., Gutachten zum aktuellen Stand des US-Überwachungsrechts und der 
Überwachungsbefugnisse, 15. November 2021. 
21 https://datenschutzarchiv.org/organisationen/europa/eu-kommission/angemessenheitsbeschluesse  
22 Vgl. hierzu „Anwendungshinweise zu den Anforderungen an Datenübermittlungen an Drittländer im Rahmen der 
wissenschaftlichen Forschung zu medizinischen Zwecken“ der DSK vom September 2025, Abschnitt II., 2. 

https://datenschutzarchiv.org/organisationen/europa/eu-kommission/angemessenheitsbeschluesse
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(z. B. China, aber auch USA) ist die Risikoaufklärung und besondere Einwilligung nach Art. 49 Abs. 1 lit. 
a DSGVO aber das inzwischen von der Rechtspraxis anerkannte Instrument. 
 
Artikel 49 Abs.1 lit. a DSGVO stellt per se keine Rechtsgrundlage für die Datenverarbeitung als solche 
dar. Insoweit bleibt es dabei, dass allein eine informierte Einwilligung nach Artikel 6 bzw. 9 DSGVO zum 
Transfer berechtigt. Jedoch wird diese hinsichtlich der Informiertheit (Risiko) wie auch der Art der 
Einwilligung (ausdrücklich) für den Fall einer Datenübermittlung in ein Drittland näher bestimmt und sieht 
zusätzliche Anforderungen vor: 

• Verantwortliche sind dazu angehalten, über die tatsächlichen Risiken (etwa die persönliche 
Diskriminierung Betroffener im Nicht-EU-Ausland) konkret zu informieren23.  

• Vor dem Hintergrund des Erwägungsgrund 32, der nach Artikel 7 Abs. 1 geltenden 
Nachweispflicht des Verantwortlichen und der in Artikel 49 Abs. 1 lit. a DSGVO vorgenommenen 
Präzisierung und Warnfunktion für die betroffene Person ist hier eine gesonderte affirmative 
Handlung erforderlich. Denn die Einwilligung zur Teilnahme an der Studie und der damit in 
Zusammenhang stehenden Daten- und Probenverarbeitung wirkt per se nicht als Erlaubnis 
hinsichtlich des Drittstaatentransfers. Das kann zum Beispiel mittels einer bestätigenden 
Checkbox erfolgen, die nur dann als Wahlmöglichkeit (z.B. zweifach als Ja/Nein-Option) 
dargestellt werden kann, wenn diese Form der Einwilligung nicht zwingend erforderlich ist. 
Alternativ und unter Umständen auch klarer kann hierfür auch einer zweiten Unterschrift eingeholt 
werden.  

 

Am Beispiel der USA kann oben Skizziertes gut verdeutlicht werden, weil hier theoretisch alle 
Kategorien des Nicht-EU-Drittstaatentransfers infrage kommen können: 

• Es kann eine Kontrolle notwendig werden, ob der Verantwortliche (Sponsor) unter den derzeit 
bestehenden Angemessenheitsbeschluss zwischen der Europäischen Union und den 
Vereinigten Staaten von Amerika (EU-US-Privacy-Framework) fällt. Die hierfür erforderliche 
Registrierung des verantwortlichen Sponsors und seiner Beauftragten kann auf der 
Internetseite des US-Handelsministeriums24 überprüft werden.  

• Sollte diese nicht vorliegen, muss die Anwendbarkeit geeigneter Garantien wie die von der 
EU-Kommission genehmigten SCCs oder verbindliche Unternehmensregeln zur Absicherung 
des europäischen Datenschutzniveaus geprüft bzw. vereinbart werden. 

• Die Verantwortlichen müssen fortlaufend prüfen, ob die oben genannten Voraussetzungen 
noch gegeben sind. Dies betrifft Änderungen oder Fortfall eines 
Angemessenheitsbeschlusses, aber auch die fortlaufende Prüfung der Anwendbarkeit 
getroffener Vereinbarungen. 

• Liegen diese Voraussetzungen nicht oder nicht mehr vor, ist eine ausdrückliche Einwilligung 
nach Art. 49 Abs. 1 lit. a DSGVO zusätzlich zu vertraglichen Datenschutzvereinbarungen 
zwingend erforderlich. Bei den USA ist davon auszugehen, dass in der aktuellen Rechtspraxis 
weder das EU-US-Privacy-Framework, noch die SCC wirklich vor staatlichem 
Informationszugriff effektiv schützen. Daher sollte hier zusätzlich zu allen übrigen Bemühungen 
eine ausdrückliche informierte Einwilligung nach Art. 49 Abs. 1 lit. a DSGVO hinzutreten. Die 
Pflicht einer entsprechenden Prüfung und Entscheidung hierüber liegt beim Verantwortlichen. 

 

Ausdrücklich darauf hingewiesen sei, dass in der klinischen Forschung aus Artikel 49 Abs. 1 in der 
Regel nur lit. a, die Risikoeinwilligung, in Betracht kommt. Vielfach stellen Sponsoren sowohl im 
Rahmen von Art. 49 auf weitere Tatbestände ab und unterliegen damit regelhaft Rechtsirrtümern (hier 
nur beispielhaft):  

• Die Erforderlichkeit zur Vertragserfüllung nach lit. b ist nie einschlägig, da es hier nicht etwa um 
Verträge zwischen Sponsor und Prüfstelle geht, sondern nur Verträge in Betracht kommen 
könnten, welche die betroffene Person in eigenem Interesse selbst abgeschlossen hat (z.B. bei 
Artikel-6-Daten regelmäßig bei der Nutzung von Streamingdiensten).  

• Auch Art. 49 Abs. 1 lit. c DSGVO ist nicht anwendbar, schon weil Verträge zu Studien zwischen 
Sponsoren und Studienzentren abgeschlossen werden, nicht aber mit den 
Studienteilnehmer*innen selbst und weil das Forschungsinteresse des Sponsors nicht regelhaft 
mit dem Behandlungsinteresse des Studienteilnehmers gleichgesetzt werden kann.  

• Ob und unter welchen Voraussetzungen Buchstabe Art. 49 Abs. 1 lit. d relevant werden kann ist 
abstrakt schwer zu ermitteln und bedarf weiterer Betrachtungen. Gleichwohl scheint eine gewisse 
Zurückhaltung zugunsten des Buchstabe a) durchaus angemessen. 

                                                           
23 Eine fortlaufend aktualisierte Darstellung länderspezifischer Risiken war vom Europäischen Datenschutzausschuss 
seit langem angekündigt, wurde bisher aber noch nicht vorgelegt und kann daher auch an dieser Stelle nur vage 
bleiben. 
24 https://www.dataprivacyframework.gov/list 
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8. Was ist zu beachten, wenn ich meine Forschungsdaten teilen oder in ein 

Open Access Repository (OAR) laden will? 
Nicht erst seit sich das International Committee of Medical Journal Editors (ICMJE) grundsätzlich für das 

freie Teilen von Forschungsdaten z.B. in OARs ausgesprochen hat, bzw. eine entsprechende 

Bereitschaftserklärung von nicht wenigen hochrangigen Journalen zur Voraussetzung einer Publikation 

gemacht wird, ist der ethische Wert solcher geteilten Datensätze in der Scientific Community bekannt25. 

Ungeachtet dessen entbindet diese Form der wissenschaftlichen Solidarität nicht von der Notwendigkeit 

für die Verantwortlichen, die datenschutzrechtlichen Voraussetzungen dafür zu schaffen. Hier sind 

folgende Überlegungen für eine angemessene Planung erforderlich:  

Sollen die Daten lokal gespeichert bleiben und nur auf begründete Anfrage geteilt werden? Dann liegt in 

der Regel ein konkreter Forschungszweck vor, der ggf. auch vereinbar mit dem ursprünglichen Zweck 

der Datenverarbeitung (der Zweck liegt hier im ursprünglichen Forschungsvorhaben, nicht in Forschung 

allgemein) ist und nach den laut EG 50 eröffneten Ermessensspielräumen auch keiner weiteren 

Einwilligung bedarf – diesbezügliche Details sind in der Rechtswissenschaft aber umstritten. Dieser 

eröffnete Ermessenspielraum legitimiert jedenfalls noch nicht zum Teilen der Daten, sofern dieses einen 

Transfer impliziert, welcher immer einer eigenen anwendbaren Rechtsgrundlage bedarf. 

Sofern also eine Anonymisierung vor der Weitergabe möglich ist oder eine alternative Rechtsgrundlage 

bestimmt werden kann (wie z.B. positive Interessenabwägung nach Landes-/Bundesrecht) und ggf. 

erforderliche weitere Maßnahmen (z.B. Pseudonymisierung) implementiert wurden, können die Daten 

übermittelt werden. Flankiert werden sollte diese Übermittlung – sofern nicht weiteres/anderes gesetzlich 

bestimmt und eine Anonymisierung nicht möglich oder nicht sinnvoll ist – durch eine entsprechende 

Information und vorzugsweise Einwilligung zur Weitergabe an Dritte26 zu Sekundärnutzungszwecken in 

der ursprünglichen Einwilligung zum Forschungsvorhaben. Außerdem sollte nicht zuletzt zur 

Vertrauensbildung immer eine Bewertung des Forschungsvorhabens durch eine unabhängige Ethik-

Kommission (siehe Deklaration von Helsinki in Verbindung mit der Deklaration von Taipeh) erfolgen.  

In der Sache vergleichbar, aber im Detail etwas anders gelagert ist es, wenn bereits vor der 

studienbedingten Datenerhebung die Entscheidung getroffen wurde, die dann erhobenen Daten in ein 

Open Access (oder auch Open Science) Repository zu laden. Auch hier hat (gemäß der Systematik etwa 

im Art. 89 DSGVO oder auch im § 6 Abs. 1 und 3 GDNG) die Anonymisierung, grundsätzlich und sofern 

überhaupt möglich, Vorrang vor jeder Aufrechterhaltung des Personenbezugs. Insbesondere aber, wenn 

eine Anonymisierung aus rationalen/darzulegenden Gründen nicht möglich ist, muss hier eine eindeutige, 

diesen bestimmten Zweck betreffende Einwilligung nach Art. 9 DSGVO vorliegen. Außerdem ist davon 

ausgegangen, dass die Daten auch in einen im Sinne der DSGVO unsicheren Drittstaat gelangen: 

Entweder, weil der Server des OAR dort gehostet ist, oder weil diese im Rahmen einer Nutzung dorthin 

übertragen werden. Hier sind entsprechend weitere Voraussetzungen einzuhalten (siehe Abschnitt 7), 

wobei ausdrücklich auch die einer Einwilligung nach Artikel 49 Abs. 1 lit. a DSGVO zu reflektieren sind.  

Betont werden muss in diesem Zusammenhang aber auch, dass bis zur vollständigen Anonymisierung 

der Daten (falls möglich), die datenschutzrechtliche (Mit-)Verantwortlichkeit immer bei der Studienleitung 

liegt, insbesondere auch dann, wenn diese sich dazu entscheidet, die Daten in ein OAR zu laden. Das 

gilt gerade im Lichte der aktuellen Rechtsprechung auch für die Risikoeinschätzung, ob der offenbarte 

Datensatz tatsächlich für alle Zugangsberechtigten Re-Identifizierungsmöglichkeiten bietet. Der 

Offenbarende haftet für diesbezügliche Fehleinschätzungen und sollte die Abwägung daher sorgfältig und 

gut dokumentiert treffen. Aspekte der Datenschutzfolgeabschätzung (DSFA) und des Transfer-Impact-

Assessments (TIA) spielen hier mit hinein. 

 

                                                           
25 Siehe etwa auch FAIR-Prinzipien der Datennutzung 
26 Für eine Sekundärnutzung personenbezogener/personenbeziehbar Daten ohne Transfer gibt es in der Regel auch 
in Landesrechtlichen Bestimmungen gesetzlich bestimmte Rechtsgrundlagen – komplexer bzw. uneinheitlich wird es 
bei den Regelungen zur Weitergabe oder auch Einsichtnahme von Roh-/Quelldatensätzen (Monitoring – z.B. durch 
FDA bei IITs) ohne Einwilligung; auch nach Bundesrecht (vgl. etwa § 27 BDSG und § 6 GDNG).  
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9. Stellt die Kodierung eines Fragebogens mittels Teilnehmer*innen-generierter 

ID eine personenbeziehbare Datenverarbeitung dar? 
Nicht selten, v.a. im Bereich der qualitätsgesicherter Lehrforschung, macht die Evaluation etwa eines 

bestimmten Fortbildungsangebotes oder Seminars die Erhebung bestimmter Messparameter zu 

mehreren verschiedenen Zeitpunkten (z.B. mit standardisiertem Fragebogen) erforderlich, ohne dass es 

hierfür zwingend eines direkten Personenbezuges bedarf (Datenminimierung), bzw. die zugesicherte 

Anonymität eine möglichst verzerrungsfreie Erhebung überhaupt erst möglich macht (etwa bei sensiblen 

Themen mit hohem Diskriminierungspotential).  

Dazu kann mit einer Teilnehmer*innen-generierten ID gearbeitet werden: ein Code, mit dem der zu den 

einzelnen Messzeitpunkten auszufüllende Fragebogen gekennzeichnet wird, der aber nicht durch die 

Studienleiter*innen, sondern die Teilnehmer*innen generiert wird. Das kann frei erfolgen oder auf einem 

aus einzelnen Segmenten zusammengesetzten Muster basieren – jedenfalls existiert außer für die 

Teilnehmer*innen selbst keine Möglichkeit an anderer Stelle, die verwendete ID mit der Einzelperson in 

Verbindung zu bringen. Vielmehr ist es allein unter der Voraussetzung der Selbstoffenbarung dieser 

Peron möglich, die Fragebögen zu identifizieren.  

Obgleich es sich hier um einen Grenzbereich handelt, liegt hier keine pseudonymisierte 

Datenverarbeitung im Sinne des Art. 4 Nr. 5 DSGVO und damit keine personenbezogene 

Datenverarbeitung im Sinne des Datenschutzrechts vor, da schon der Verantwortliche keine Zuordnung 

vornehmen kann, weil er nicht über eine Liste mit der Auflösung des Pseudonyms verfügt.  

Die legaldefinierte Pseudonymisierung hat folgende Merkmale bzw. Verpflichtungen des Verantwortlichen 

zur Voraussetzung:  

• Nur durch Hinzuziehung weiterer Informationen können die Daten einer bestimmten Person 

zugeordnet werden. 

• Diese zusätzlichen Informationen werden gesondert aufbewahrt. 

• Technische und organisatorische Maßnahmen gewährleisten, dass diese Informationen nicht 

einer natürlichen Person zugewiesen werden.  

Da der Verantwortliche selbst keine Informationen erhält, die eine direkte oder indirekte Zuordnung 

erlauben27, eine gesonderte Aufbewahrung durch den Verantwortlichen also nicht veranlasst werden 

kann, liegt keine personenbezogene/personenbeziehbare Verarbeitungstätigkeit im Sinne der DSGVO 

vor. Und zwar aus dem Grund, dass die Zuordnung ausschließlich der teilnehmenden Person obliegt28,  

resp. die allein darüber entscheiden kann, wann und unter welchen Voraussetzungen eine tatsächliche 

Zuordnung des Fragebogens zu ihrer eigenen Person erst möglich wird – nämlich durch 

Selbstoffenbarung. Unbenommen hiervon ist selbstverständlich, dass der Datensatz aus sich selbst 

heraus auch keine Re-Identifikation zulässt29. 

 

10. Welche Anforderungen gelten für breite Einwilligungen (Broad Consent)? 
Gemäß Art. 6 Abs. 1 lit. a und Art. 9 Abs. 2 lit. a DSGVO kann eine Einwilligung als Rechtsgrundlage für 

einen oder mehrere bestimmte Zwecke gegeben werden. Eine Ausnahme von der Zweckbestimmung 

sieht Erwägungsgrund 33 für die wissenschaftliche Forschung vor. Demnach kann, wenn zum Zeitpunkt 

der Datenerhebung der konkrete Forschungszweck noch nicht bekannt ist, eine Einwilligung auch für 

„bestimmte Bereiche“ der wissenschaftlichen Forschung eingeholt werden, wenn dies unter Einhaltung 

der anerkannten ethischen Standards der wissenschaftlichen Forschung geschieht. Die betroffenen 

Personen sollen danach auch Gelegenheit erhalten, ihre Einwilligung nur für bestimmte 

                                                           
27 Voraussetzung ist hier natürlich, dass auch eine Identifikation mittels der einzelnen Fragebogenitems 
weitestgehend ausgeschlossen ist – eine Konsultation des zuständigen DSB kann das sicherstellen. Die 
Auswahlmöglichkeit beispielsweise „Klinikdirektor“ unter „Funktion an der Gesundheitseinrichtung“ dürfte dabei also 
wenig hilfreich sein.  
28 Voraussetzung ist hier natürlich, dass auch der zu verwendende Code nur durch die Person selbst dekodiert 
werden kann. Die Verwendung beispielsweise von Initialen oder Teilen des Geburtsdatums dürfte dabei also wenig 
hilfreich sein.  
29 Vgl. Draft Guidelines 01/2025 on Pseudonymisation des EDPB vom 16.1.2025. 
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Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten Zweck zugelassenen 

Maße zu erteilen.  

Entsprechend werden nicht nur in Deutschland in zunehmender Häufigkeit im Rahmen der Versorgung 

aber auch im Rahmen von konkreten Forschungsprojekten Einwilligungen für die weitere, in der Regel 

zukünftige Forschung an in der Routine oder während der Durchführung einer Studie erhobenen Daten 

und bereits vorhandenen oder zu gewinnenden (Rest-)Bioproben eingeholt. Eine solche „breite 

Einwilligung“ (Broad Consent) bezieht sich entsprechend auf den „bestimmten Bereich“ medizinischer 

(und auch epidemiologischer) Forschung im Allgemeinen und ist hierzulande auch für Biobanken ein 

unschätzbares Werkzeug und gemeinhin akzeptiert30.  

Da die DSK in ihren Anwendungshinweisen das „zustimmende Votum der zuständigen Ethikkommission“ 

als eine weitere „zusätzliche Garantiemaßnahme“ bezeichnet31, ist davon auszugehen, dass – jedenfalls 

in Anwendung eines „Broad Consent“ – eine rein kursorische Prüfung des Datenschutzrechtes nicht 

ausreicht. Zur Vermeidung von Schutzlücken wird deshalb eine Bewertung eines Forschungsvorhabens 

auch hinsichtlich des Grades an Informiertheit und anzuwendender/anwendbarer Rechtsgrundlagen 

erfolgen müssen.  

Hierbei gilt Folgendes zu bedenken: Eine informationell zu unbestimmte Einwilligung kann unwirksam 

sein und damit keine taugliche Rechtsgrundlage für nachfolgende Forschungsvorhaben darstellen. D.h. 

auch für die Verwendung eines Broad Consent gilt das Postulat weitestmöglicher 

Konkretisierung. Das kann zum Beispiel durch Festlegung bestimmter Zweckbereiche, etwa der 

Konzentration auf eine bestimmte Erkrankung erfolgen. Allgemeinere Bestimmungen auch im Sinne der 

oben genannten allgemeinen Bedingung bedürfen immer einer angemessenen Rechtfertigung32.  

Entsprechend stellt ein pauschal erbetener Broad Consent nicht zwangsläufig einen wirksamen Ersatz 

für die Einwilligung zum bestimmten Forschungszweck, also eine konkrete Studie, dar. Hier besteht 

zuweilen ein nicht unerhebliches Missverständnis: der Broad Consent ist eine unter bestimmten 

Voraussetzungen anerkannte Sonderform einer informierten Einwilligung, wenn die „Zwecke der 

wissenschaftlichen Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht 

vollständig angegeben werden“33 können. Das bedeutet gerade nicht eine Freistellung davon, „dass 

möglichst präzise das jeweilige Forschungsvorhaben […] von der Einwilligungserklärung erfasst 

werden“34 muss.  

Das wäre aber immer dann der Fall, wenn potentielle Daten- oder Probenspender*innen allein deshalb 

um ihre Spende gebeten würden, weil man diese ausschließlich für einen bestimmten (und zum Zeitpunkt 

der Einwilligung bereits definierten) Forschungszweck benötigt; auch dann, wenn die dafür notwendigen 

Maßnahmen und Methoden zum Erreichen dieses Forschungszwecks nicht den in Register oder Biobank 

festgelegten entspricht; selbst wenn hiernach und darüber hinaus eine Spende der so gewonnenen Daten 

und Proben (sekundäre Forschung) wünschenswert ist. Damit entfiele die wichtigste Rechtfertigung des 

Broad Consent als Ausnahme vom Bestimmtheitsgebot des Art. 4 Nr. 11 DSGVO, wodurch die breite 

Einwilligung untauglich als Rechtsgrundlage würde.  

Eine der Anwendungspraxis des Broad Consent entgegenkommende und zugleich rechtssichere 

Vereinfachung (beispielsweise bei protokollgemäß laufenden use cases) kann Folgendes sein: 

Personen, die ohnehin um ihre Spende gebeten würden, also zum Zeitpunkt der breiten Einwilligung 

anwesend sind und die sich zugleich für den konkreten use case eignen, sollte im Sinne des o.g. 

Bestimmtheitsgebots und als Kompensation von Informationsdefiziten eine Ergänzung der im Broad 

                                                           
30 Vgl. Beschluss der 97. Konferenz der unabhängigen Datenschutzaufsichtsbehörden des Bundes und der Länder 
zu Auslegung des Begriffs „bestimmte Bereiche wissenschaftlicher Forschung“ im Erwägungsgrund 33 der DS-GVO 
vom 03.04.2019 
31 Vgl. „Anwendungshinweise zu den Anforderungen an Datenübermittlungen an Drittländer im Rahmen der 
wissenschaftlichen Forschung zu medizinischen Zwecken“ der DSK, September 2025, Abschnitt 3, Buchstabe d). 
32 Siehe dazu auch Erläuterungen im Muster-Broad Consent des AKEK zum Biobanking. 
33 Vgl. Erwägungsgrund 33, Satz 1. 
34 Siehe: DSK, Auslegung des Begriffs „bestimmte Bereiche wissenschaftlicher Forschung“.  
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Consent weit gefassten Informationen ausgehändigt werden. In der Regel dürfte sich diese Ergänzung 

auf a) den konkreten Zweck und b) die konkreten Verantwortlichkeiten (Kooperationspartner), ggf. c) 

ergänzende Kontaktinformationen beschränken und kann entsprechend kurz gehalten werden. Aus 

besagten Gründen der Rechtssicherheit ist über diese erforderliche Konkretion hinaus aber eine 

affirmative Handlung zur Dokumentation der zweckspezifischen Einwilligung erforderlich35.  

Ob eine bloß ergänzende Konkretion o.g. Informationen aus eher pragmatischen Gründen das gleiche 

Maß an Rechtssicherheit generiert, muss zum gegenwärtigen Zeitpunkt Gegenstand weiterer ethischer 

und rechtlicher Erwägungen bleiben. Daher sei auch hier abschließend auf die eingangs erwähnte 

Notwenigkeit eigener Rechtsfindung verwiesen. 

Im Grundsatz empfiehlt sich ein behutsamer Einsatz Broad Consent nicht nur im Hinblick auf die 

damit verbundene Rechtsunsicherheit, sondern auch, um die behördliche und individuelle 

Akzeptanz dieses elementaren Werkzeugs nicht über Gebühr zu strapazieren36.  

                                                           
35 Hier sind verschiedene pragmatische Lösungsmodelle vorstellbar: Etwa Platzhalter im Broad Consent selbst oder 
ein ergänzendes (einseitiges) Zusatzdokument; mittels Signatur oder Ankreuzoption in Form einer Checkbox zur 
Dokumentation der zusätzlichen Einwilligung. 
36 Für die weiteren Voraussetzungen wird auf die „Anwendungshinweise zu den Anforderungen an 
Datenübermittlungen an Drittländer im Rahmen der wissenschaftlichen Forschung zu medizinischen Zwecken“ nebst 
den zugehörigen „Empfehlungen für Informationspflichten bei Datenübermittlungen an Drittländer im Rahmen der 
wissenschaftlichen Forschung zu medizinischen Zwecken“ der Konferenz der unabhängigen 
Datenschutzaufsichtsbehörden des Bundes und der Länder (DSK) vom September 2025 hingewiesen. 


