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Hintergrund

Bilddateien sind Bilder:

Im Gegensatz zu genetischen Datensatzen oder Gewebsbl6cken wird man aus Bilddateien
auch mit zukUnftigen technischen Mdglichkeiten (DeepLearning, Artificial Intelligence?)
wahrscheinlich keine umfassenden Informationen Uber einen Patienten und sein

zukunftiges Entwicklungspotential gewinnen kdnnen.

Die Daten bieten nur Information tber den Ist-Zustand des Patienten (ggf. die Prognose
einer Erkrankung), nur Uber die untersuchte Kdorperregion und nicht Gber den ganzen

Korper.
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Hintergrund

Mit Einverstandnis des Patienten im Rahmen der Heilversorgung:

> (Rohdaten der Untersuchung verbleiben auf dem Untersuchungsgerat (CT oder MRT)
und werden in der Regel nach 4 Wochen geldscht)

> Berechnete Daten (Bilder) werden im PACS gespeichert und mussen 10 Jahre (in
Ausnahmen 30 Jahre) vorgehalten werden - IT-gesichert

> Bilddatensatz und Befund sind i. d. R. elektronisch verknupft

> Patienten und externe Behandler bekommen die Bilddaten und den Befund elektronisch
zugestellt

> Abrechnungsfirmen bekommen den Befund zugestellt

Im Rahmen Klinischer Studien und in der Forschung gehort der Versand von Bilddaten zum
Standard

Mit Einverstandnis pseudonymisiert, ohne Einverstandnis anonymisiert
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Definition Anonymisierung

1. Unmoglichkeit zur Re-ldentifizierung?

2. mit realistischem Aufwand Unmaoglichkeit zur Re-ldentifizierung

(DSGVO Erwagungsgrund 26, https://dsgvo-geseltz.de/
erwaequngsgruende/nr-26/)

- Verhaltnismaligkeit im Einsatz der Mittel
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Erwdgungsgrund 26
Keine Anwendung auf anonymisierte
Daten™

' Die Grundsétze des Datenschutzes sollten fiir alle Informationen gelten, die sich auf eine
identifizierte oder identifizierbare natiirliche Person beziehen. * Einer Pseudonymisierung
unterzogene personenbezogene Daten, die durch Heranziehung zusatzlicher Informationen
einer natiirlichen Person zuaeordnet werden kénnten. sollten als Informationen tiber eine
*Um festzustellen, ob eine nattirliche

Person identifizierbar ist, sollten alle Mittel berticksichtigt werden, die von dem Verantwortlichen
oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die

natlrliche Person direkt oder indirekt zu identifizieren, wie beispielsweise das Aussondern.
‘Bei

der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der
naturlichen Person genutzt werden, sollten alle objektiven Faktoren, wie die Kosten der
Identifizierung und der daflr erforderliche Zeitaufwand, herangezogen werden, wobei die zum
Zeitpunkt der Verarbeitung verfigbare Technologie und technologische Entwicklungen zu
bericksichtigen sind.

statistische oder fur Forschungszwecke.
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Was kann man anonymisieren?

* Das Bild

* Die Bilddatei

* Der Befund
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Radiologie und Nuklearmedizin = gleiches Problem




Technische Losungen

Hum Brain Mapp. 2007 September ; 28(9): 892-903.

A Technique for the Deidentification of Structural Brain MR
Images

MRI Defacer -

Amanda Bischoff-Grethe '2| |. Burak Ozyurl1, Evelina Busa3, Brian T. Quinn3| Christine
Fennema-Notestine!:2, Camellia P. Clark!-2, Shaunna Morris -2, Mark W. Bondi'-2, Terry L.
Jernigan1'2, Anders M. Dale4. Gregory G. Brown' '2. and Bruce Fischl3:5.6."

1 Laboratory of Cognitive Imaging, Department of Psychiatry, University of California, San Diego, La Jolla,
California
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Andere Bildmerkmale?

Identifizierbar mit vertretbarem Aufwand?
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Was kann man anonymisieren?

* Das Bild

* Re-Identifizierbar, allerdings mit hohem Aufwand (abhangig von der Menge der
Untersuchungen) oder durch grol3en Zufall

* Die Bilddatei

* Der Befund
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Die Bilddatel

Dateiformat: DICOM: Digital Imaging and Communications in Medicine

Standard zu Speicherung und Austausch von Informationen im medizinischen
Bilddatenmanagement

Von nahezu allen Herstellern verwendet: weitgehende Interoperabilitat
Rdntgen, CT, MRT, Sonographie etc.

Grundlage der Bildarchivierung in PAC(S)-Systemen (Picture Archiving and
Communication System)
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DICOM

Datenfelder: Informationen Uber Bilder, Befund, Untersuchungsserie,
Patientenname, Aufnahmedatum, Gerateparameter oder Arztname

Enthalt alle Informationen, um die Datei einem Patienten, einer Untersuchung,
einer bestimmten Bild-Serie und einem bestimmten Aufenthalt im Klinikum

zuordnen zu kdnnen
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Was kann man anonymisieren?

* Das Bild

* Re-Identifizierbar, allerdings mit hohem Aufwand (abhangig von der Menge der
Untersuchungen) oder durch grol3en Zufall

* Die Bilddatel

* anonymisierbar

* Der Befund
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Der Befund

Loschung aller personlicher Daten, Untersuchungszeit, Untersuchungsort etc...

Besser:

Ersetzen aller personlichen Daten durch erfundene Daten

—> fuhrt zu Unklarheit, ob es sich um einen anonymisierten Befund handelt
—> theoretisch zufallige falsche Zuordnung maoglich




Was kann man anonymisieren?

* Das Bild

* Re-Identifizierbar, allerdings mit hohem Aufwand oder durch Zufall

* Die Bilddatei

* anonymisierbar

* Der Befund

anonymisierbar
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Fragen:

Anonymisierung verkntpfter Daten? Verlaufskontrollen?

En bloc verwendbar als anonymisiertes Paket anonymisierter Untersuchungen?

%% | UNIKLINIK



21

Fazit:

Befund und Bilddatei sind anonymisierbar

Das Bild ist so weit anonymisierbar, dass eine Identifizierung nur mit grof3tem
Aufwand oder durch Zufall gelingen kann

Die Rohdaten der Untersuchung werden i.d.R. nicht archiviert

Es lassen sich mit heutigen Mitteln keine umfassenden Informationen tber
einen Patienten und seine Prognose gewinnen
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